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SECURE YOUR APPLICATION SERVERS AND
REMOTE DESKTOR IN JUST A FEW CLICKS
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HACHKER IP PROTECTHON

Autorratically blacklist more than
Eg4 milion identified threats dasy
bry Edodking 1P sddiggses of knawn
cybercriminals. Y

BRUTE FORCE PROTECTION
Monitor faded \Windows  kigin
atrermpts and automatically block
the effending 1P addvasses after &
pre-detarminad number
farilures.

RANEOMWARE PROTECTION
Efficiently detect, biock and
prevent ransomware  attacks
thanks t¢ Predictive  Behawioral
Detaction. Get reparts, alers and
Enapshots (o recousr files.

)

GEQGRAPHIC PROTECTION

Block urwwanited countres and allow
access from specific countries by
wasi#y béacking or whitelisting 15
ETL IR

WORKING HOURS RESTRICTION
Only autharize Usars or groups to
connect during  certain days and
tirnes, actording, to el tirezane
Autrnatically disconnact Users at the
end of Thedr eonfigured tirme,

ESECURE SESSIONS

Configure the sgounty level for tach
user of group by wlecting one: of
three  standardized security lovels
crafted to the 1T industry's hest
pracTces standards.
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UZAK ERISIM VE SERVER GUVENLIGI

Bilgisayar korsanlarini engellemek ve BT altyapinizi
kapsamli bir siber givenlik ara¢ kutusunda en gucgli
glivenlik 6zellikleriyle korumak.

Uygulama Sunucularinizi Givende Tutun ve
Sadece birkac tiklamayla Uzak Masaustu
COGRAFIK KORUMA

HACKER IP KORUMA

istenmeyen (lkeleri engelleyin ve IP adreslerini
kolayca engelleyerek veya beyaz listeye alarak belirli
Ulkelerden erisime izin verin.

Bilinen siber suglularin IP adreslerini engelleyerek her
glin 564 milyondan fazla tanimlanmis tehdidi otomatik
olarak kara listeye alin.

CALISMA SAATLERI RESTRIK
BRUTE FORCE KORUMA

Zaman dilimine gore yalnizca belirli glin ve saatlerde
baglanti kurmalari igin kullanicilari veya gruplari
yetkilendirin; Kullanicilari yapilandirilmis zamanlarinin
sonunda otomatik olarak devre digi birakin.

Monitor basarisiz Windows giris denemeleri ve
Oonceden belirlenmis bir hata sayisindan sonra rahatsiz
edici IP adreslerini otomatik olarak engeller.

GUVENLI MESAJLAR
RANSOMWARE KORUMA

Predictive Behavioral Detection sayesinde fidye
yazilm saldirilarini etkin bir sekilde tespit edin,
engelleyin ve onleyin. Dosyalari kurtarmak icin
raporlar, uyarilar ve anlk gortntdler alin.

BT endustrisinin en iyi uygulama standartlarina gore
hazirlanmis U¢ standart glivenlik seviyesinden birini
secerek her kullanici veya grup i¢in glvenlik seviyesini
yapilandirin.
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With the TSplus Advanced Security Administration conscle, you can easily and
centrally set the right level of security for your needs, in Just a few clicks. The
live map of in-coming connections gives real-time visibility into your server's
global activity, while the built-in Firewall enables admins to conveniently
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EASILY FINE-TUNE YOUR

manage all IP addresses from a central place.
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User-friendly Dashboard: Check
at a glance all your settings,
latest security events, and the
stabus of your system

| Built-in Firewall: Manage both
© blocked and whitelisted 1P

addresses with a single (st

including searc h bar, manual

INFRASTRUCTURE SECURITY

0 Ewvent Logs: Easily moniter,
¢ navigate, search and interact

with your security ewents
refreshed every faw seconds

| Alerts. and Reports:  Stay

informed with personalized
slerts By SMS  email or
Microsoft Teams an d receive
customized reports by email
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Altyapi guvenlik altyapi glvenliginize
kolayca ince ayar yapin

TSplus Advanced Security Administration
konsolu ile, sadece birkac tiklamayla,
gereksinimleriniz i¢cin dogru guvenlik
seviyesini kolayca ve merkezi olarak
ayarlayabilirsiniz. Gelen baglantilarin canli
haritasi, sunucunuzun kuresel etkinligine
gercek zamanli goérinurlik saglarken,
yerlesik Glvenlik Duvari, yoneticilerin tim
IP adreslerini merkezi bir yerden rahatca
yonetmesini saglar.

Kullanici dostu Dashboard: Tum ayarlarinizi,
en son guvenlik olaylarini ve sisteminizin
durumunu bir bakigta kontrol edin

Olay Gunlukleri: Guvenlik etkinliklerinizi
kolayca izleyin, gezin, arayin ve etkilesimde
bulunun, birka¢ saniyede bir yenilenir

Yerlesik Guvenlik Duvari: Hem engellenmis
hem de beyaz listeye alinmis IP adreslerini
arama cubugu, manuel dlizenlemeler ve

toplu eylemler dahil tek bir listeyle yonetin

Uyarilar ve Raporlar: SMS, e-posta veya
Microsoft Teams tarafindan kigisellestirilmis
uyarilarla haberdar olun ve e-posta ile
Ozellestirilmis raporlar alin
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EFFICIENTLY DETECT AND
BLOCK RANSOMWARE

With TSplus Advanced Security's powerful Ransomware Pratection, get Instant
detection and response to stop ransomware attacks amd quarantine affected
files and programs. Using a coembination of static analysis and behavioral
detection, Advanced Security can catch even unKNown faNSeMware. Alerts
and reports enable Administratars 1o analyze and prevent security breaches.

§ 0 Instant Deteetion and Actin: § ) Behavioral  Analysiss  Detect

30 Automatically  stop  the o new strains of ransormware and
ransommware. attack and create bait files in key folders
quiaranting the affected where ransomware  often
programs snd files attack for grester protection

. Whitelist Management The

W jearning  period  allows e
identify all lagiti i to identify and
applications.  Administratorns recover corrupted files wihile
can review and allow specific alerts and reports give insights
entries and file extensions te anticipate threats

| Recovery and Prevention: The
snapshet  feature allow
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verimli bir sekilde tespit etmek ve

blok ransomware blok fidye yazilim

TSplus Advanced Security'in guglu
Ransomware Korumasi ile, ransomware
saldirillarini durdurmak ve etkilenen dosya ve
programlari karantinaya almak icin aninda
algilama ve yanit alin. Statik analiz ve
davranissal algilamanin bir kombinasyonunu
kullanarak, Gelismis Guvenlik, bilinmeyen
fidye yazilimlarini bile yakalayabilir. Uyarilar
ve raporlar, Yoneticilerin guvenlik ihlallerini
analiz etmesini ve dnlemesini saglar.

Anlik Algilama ve Eylem: Ransomware
saldirisini otomatik olarak durdurun ve
etkilenen programlari ve dosyalari
karantinaya alin

Davranis Analizi: Yeni ransomware suslarini
tespit edin ve daha fazla koruma icin fidye
yaziliminin siklikla saldirdigi anahtar
klasorlerde yem dosyalari olusturun

Beyaz Liste Yonetimi: Ogrenme siiresi, tiim
mesru is uygulamalarini tanimlamaya izin
verir. Yoneticiler belirli girdileri ve dosya
uzantilarini gdézden gecirebilir ve bunlara izin
verebilir

Kurtarma ve Onleme: Enstantane 6zelligi,
Yodneticilerin bozuk dosyalari tanimlamasina
ve kurtarmasina izin verirken, uyarilar ve
raporlar tehditleri tahmin etmek icin icgoruler
saglar.
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