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Pratect Remote Desktop connections
and Remote Access environments.
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socurity

access
Tspius Advanced Security s 2 technology that caters ta the
requirements of both small and large businesses. It provides
the fundamental protections needed by remote servers
administrators. It offers seven different measures which can
be activated to set the right level of security for the
network. It offers twa levels of protection: Essentials and
Ultimate.

Geographic Protection
Restrict remate access to the people that need it
- Country Restrictian: Black unwanted countries and allow

access from specific countries.

- Internet and IP Access Restriction: Restrict access from

the Internet.

- Watched Processes: Add or remove processes that are

weatched by the Homeland Pratection feature.

Brute Force Protection
Protects systems from Hackers and bots. Brute Force
Defender enables you to protect your public server from

hackers, network scanners and b

ibots that try to

Restrict

Linit remote access to business hours.

- Day and Time Restrictions: per day and timeslot.
- Itis possible to select a specific time zone.

- User and Groups Pesmission

- Automated disconnection

- Motifications

Ransomware Protection

Efficiently detect, block and prevent ransomuare

attacks. TSplus Advanced Security reacts as soon as it

detects ransamware on your server. It passesses bath
static and behavioral analysis:

- The static analysis enables the software ta react
immediately when an extension name changes.

- The behavioral analysis locks 3t how a program wil
interact with files and detect new strains of
ransamware

- Seamless Leaming Period

- Automatically stops the attack and quarantines the
affected programs and files. Administrators can
review the list of quarantined items and decide to

i entries.

‘guess your Administratar login and password, Manitor failed
Windows login attempts and automatically block the
affending 1P addresses after a pre-determined number
of failures.

Global IP Management
Easily manage IP addresses from a unified allow/block st
- Easy Single list for blacked itel

- Search Bar and mult-address editing

- IP Address Description

- Export capabillties under csv format

tsplus.com.tr

- Reports: Learn to anticipate threats by identifying
the source of attacks and anahzing running
processes listed in reparts.

~ Email Alerts: Automated alerts ensure quick response

- Snapshots: Quickly identfy and recover affected
files after an attack, Administrators can alsa edit the
retenticn period of snapshots.

- lgnored file extensions: Easily define the file
extensions that need to be excluded from the
Ransomware Protection analyses.

hitps: tsplus. net/advanced-security =LUS

sales@tsplus.com.tr
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gelismis
Uzak Masalstl baglantilarini ve Uzaktan Erisim ortamlarini koruyun.

GUVENLIK

Calisma Saatlerini Kisitlama Calisma saatlerine uzaktan erisimi
sinirlandirin. - Gln ve Saat Kisitlari: ginlik ve zaman dilimi. - Belirli
bir saat dilimi segmek miimkiindir. - Kullanici ve Gruplar izin -
Otomatik baglanti kesme - Bildirimler

Uzaktan erisim i¢in tasarlanmis hepsi bir arada siber guvenlik
yazilimi TSplus Advanced Security, hem kiiciik hem de blyuk
isletmelerin gereksinimlerini karsilayan bir teknolojidir. Uzak sunucu
yoneticilerinin ihtiyag duydugu temel korumalari saglar. Ag icin
dogru glivenlik seviyesini ayarlamak icin etkinlestirilebilen yedi farkli
dnlem sunar. iki koruma seviyesi sunar: Essentials ve Ultimate.

Cografi Koruma ihtiyaci olan kisilere uzaktan erisimi kisitlar: - Ulke
Kisitlamasi: istenmeyen dilkeleri engeller ve belirli tilkelerden erisime
izin verir. - internet ve IP Erisim Kisitlamalari: internetten erisimi
kisitlar. - izlenen Siregler: i¢ Giivenlik 6zelligi tarafindan izlenen
islemleri ekleyin veya kaldirin.

Brute Force Protection Sistemleri Hacker ve botlardan korur. Brute
Force Defender, genel sunucunuzu Yonetici girisinizi ve sifrenizi
tahmin etmeye calisan bilgisayar korsanlarindan, ag tarayicilarindan
ve kaba kuvvet robotlarindan korumanizi saglar. Basarisiz Windows
oturum agma girisimlerini izleyin ve énceden belirlenmis bir hata
sayisindan sonra rahatsiz edici IP adreslerini otomatik olarak
engelleyin.

Ransomware Korumasi Ransombus saldirilarini etkin bir sekilde
tespit eder, engeller ve dnler. TSplus Advanced Security
sunucunuzdaki ransomware'i algilar algilamaz tepki verir. Hem statik
hem de davranissal analize sahiptir: - Statik analiz, yazilimin bir
uzanti adi degdistiginde hemen tepki vermesini saglar. - Davranissal
analiz, bir programin dosyalarla nasil etkilesime girecegini ve yeni
fidye yazilimlari nasil algilayacagini inceler.

- Kesintisiz Ogrenme Siiresi - Saldirlyi otomatik olarak durdurur ve
etkilenen programlari ve dosyalari karantinaya alir. Yoneticiler
karantinaya alinan 6gelerin listesini gdézden gegirebilir ve belirli
girdileri beyaz listeye almaya karar verebilir. - Raporlar: Saldirilarin
kaynagini belirleyerek tehditleri tahmin etmeyi 6drenin ve raporlarda
listelenen galisma sureclerini analiz edin. - E-posta Uyarilari:
Otomatik uyarilar hizli yanit saglar - Snapshots:

Saldiridan sonra etkilenen dosyalari hizli bir sekilde tanimlayin ve
kurtarin. Yoneticiler ayrica anlik gortntilerin tutma suresini de
duzenleyebilirler. - Gormezden gelinen dosya uzantilari:
Ransomware Protection analizlerinden haric tutulmasi gereken
dosya uzantilarini kolayca tanimlar.

Global IP Yonetimi IP adreslerini birlesik bir izin/blok listesinden
kolayca ydnetin. - Kolay Yonetim: Engellenen ve beyaz listeye
alinanlar igin tek liste - Arama Gubugu ve ¢ok adresli diizenleme - IP
Adresi Aciklamasi -.csv formatinda disa aktarma yetenekleri

https://tsplus.com.tr/advanced-security
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Hacker IP Protection Bilinen tehditlerin diinya ¢apindaki topluluk kara
listesinden yararlanin: on-line saldirilar, on-line hizmet kétlye kullanimi,
kotli amaclh yazilimlar, botnetler ve dider siber sug faaliyetleri. Hacker IP
Protection, Gelismis Glvenlik kullanicilari toplulugu tarafindan saglanan
bilgileri glinliik olarak 564 milyondan fazla tanimlanmis tehdidi otomatik
olarak kara listeye almak icin kullanir.

Firewall Supercharged firewall, Windows Firewall'l geride birakiyor ve
daha gui¢li koruma sagliyor.

Admin Tool Tim giivenlik 6zelliklerini kolayca yonetin ve yapilandirin. -
Kullanici dostu ve sezgisel gdsterge paneli - Son 100 basarisiz girisimle
Etkilesimli Diinya Haritasi - Gérsel Veri ve etkilesim ile Ozellikler durumu -
Olaylara Erisim giinltigl birkag saniyede bir yenilenir - Sistem Denetimi
(islemleri ve glivenligi izleme)

izinler Yonetimi Kullanicilar, gruplar ve dosyalar icin uzaktan erisim iznini
yénetin. - Yan yana izin Panosu: Bu deleri yan yana listeleyen bir
g0Osterge panelindeki kullanicilarin, gruplarin, dosyalarin, klasérlerin ve
a7 " yazicilarin izinlerini kolayca denetleyin ve diizenleyin. - Dort izin
o SPLUS r?\\ grasmdgn segim yapin: Reddetme, Okuma, Degistirme veya Sahiplik. -
s ' e I1zinleri Inceleyin: Bir klasore, alt klasdre veya agag goriniiminde
== gorintllenen dosyaya tiklayin.

known threats: ondine attacks. on-line service abuse,

malware, botnets and other cybercrime activities. e e e ... .. .. .. - .
Hakr inieio g ot e ad Olay goruntuleyicisindeki izinleri izlemek icin belirli dosyalari denetleyin.
automatically blacklist more than 564 million

b Glivenli Oturumlar Her kullanici veya grup icin giivenlik seviyesini
%E%:Efﬁ::i;::g‘m‘ynmwimwwewa”aw yapilandirin. - Standart Glivenlik Seviyeleri (endUstrinin en iyi
Pesmisions Mo ) Admin Toat uygulamalarina gore): Windows Modu - varsayilan Windows oturumuna
xe;?mmdm:::lhmzi:m;ndd E"u'v"‘.ii“dn;;:;m'iﬁm:ifm erisim, Giivenli Masaistii Modu - belgelere, yazicilara, Windows
,,:‘;”‘;“h;‘;ﬁ“,i“,:; bkl I e ot it sl O et anahtarina ve oturum baglantisinin kesilmesine erisim ve K'i.osk Modu -
- Chose from four permissians: Deny, Read, Modlfy or | YT Audlt [monitor the operations and secury) bagh bir kullanicinin yasak eylemleri galistirmasini énler. - Ozellestirme
- o ko e ool | s aracl - Sag Tiklama ve Baglam Menii Kisitlamalari

displayed on a tree view. Audit specific files to monitor

2 : Tsplus Advanced Security supports 32-bit and 64-bit
permissions In the event viwer.

architectures.

snesadons e erala st On Talepler: 1) Donanim TSplus Advanced Security 32-bit ve 64-bit
igurethe securty levelfo each user o grup. doy oo Lo . N o
S Sy s il Bt ket £ T resott Windous verson? fro, 8.4 Pr, 10 mimarileri destekler. 2) Isletim sistemi Sunucunuz asagidaki isletim
it Pro, 11Pro
e aonaevom e | = Windows 2008 R2, Service Pack 1 (ild .1.7601) sistemlerinden birini kullanmaldir:

or 2008 §P2/5mall Business Server $P2

Kiosk Mode - prevent a connected user from running Sy M AR e

Erchibled ackor Server 2016, 2019, 2022, 2025

; ot s nesie The requied ramenariis NET v 4.7:2 o igher: - Microsoft Windows siriim 7 Pro, 8/ 8.1 Pro, 10 Pro, 11 Pro - Windows
Microsoft Windews 7 5P1 and Windows 2008 R2 5P1 . .
NES— R R g e S o 2008 R2, Service Pack 1 (yapi 6.1.7601) veya 2008 SP2/Small Business
i oo deeeTaes e e s | Sty bltin e ad rorsomae Server SP2 - Server 2012 veya 2012 R2 - Server 2016, 2022, 2025
€an connect from any device or only specific device R e . .
prames. & Vet fs automalically created anvtime 2 G2 |y i) vrsion of Advanced Secuty i the full- Gerekli gcerceve.NET v 4.7.2 veya Ustldir. Microsoft Windows 7 SP1ve
e i Dot featured Ultimate Edition. It is licensed per server. . . .. .
D Windows 2008 R3 SP1, SHA2 Capraz Imzalamayi desteklemek icin ek bir
from being used to access your netwark. Contact . ..
s ot s et Mome, glincelleme gerektirir (KB44719).
<, Notifications and Reporting
Schedule emals with all the essentlal security stats and Tel:
L Bu glincelleme, TSplus Advanced Security yerlesik glivenlik duvari ve
S/l o encad anity LTS fidye yazilimi korumasinin diizgiin ¢alismasini saglar.

Advanced Security'nin deneme strimi tam 6zellikli Ultimate Edition'dir.
Sunucu basina lisanslidir.

Guvenilen Aygit Kontrol Blogu tehlikeye giren kimlik bilgileri ve
istenmeyen aygitlar. - Cihaz Kontroll: Ydneticiler, bir kullanicinin
herhangi bir cihazdan veya yalnizca belirli cihaz adlarindan baglanip
baglanamayacagina karar verebilir. Bir cihaz baglanmaya calistiginda
otomatik olarak bir liste olusturulur. - U¢ Nokta Korumasi: Cihazlari
kullanici hesaplarina eslestirerek Endpoint Protection, tehlikeye atilan
kimlik bilgilerinin aginiza erismek icin kullaniimasini onler.

Uyarilar, Bildirimler ve Raporlama Takvimi e-postalari tim temel giivenlik
istatistiklerine sahiptir ve uyarilar e-posta, SMS veya Microsoft Teams
bildirimleri ile alir.

iletisim Adi: Adres: Tel: E-posta:

https://tsplus.com.tr/advanced-security
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